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Resumo

Contabilidade forense é a atividade que busca contribuir com a solugédo de processos judiciais
por meio da aplicacdo de conhecimentos especializados e habilidades investigativas. Nesse
contexto, o objetivo da presente pesquisa foi compreender como o contador forense pode
analisar transacdes bancérias suspeitas de envolvimento com o crime de lavagem de dinheiro
por meio da técnica de grafos. O estudo foi conduzido como uma pesquisa de campo
exploratoria, utilizando-se extratos bancérios anonimizados contendo cerca de 500 mil
registros. Os dados passaram por um processo de limpeza, padronizacdo e depuracdo antes de
servirem de base para construcdo de grafos, etapa executada com o uso de algoritmos
computacionais desenvolvidos especificamente para higienizacdo de bases de dados
bancérios. Os grafos foram desenhados com apoio do software IBM i2 Analyst’s Notebook e
analisados a luz de legislacdo penal especifica, bem como normativos nacionais e
internacionais. Os achados sinalizaram que os grafos sdo uma ferramenta aplicavel na
repressdo ao crime de lavagem de dinheiro, uma vez que promovem ganhos informacionais
diversos, favorecem a descoberta de transacOes financeiras tipicas de lavagem de dinheiro,
como polling accounting e straw men, além de auxiliarem no rastreamento de recursos no
sistema bancario, inclusive em redes financeiras complexas. Embora pesquisas académicas
envolvendo grafos sejam encontradas, em geral, os estudos ndo estdo voltados a contabilidade
forense. Espera-se que o presente trabalho possa colaborar para o desenvolvimento desse
campo da contabilidade, quica favorecendo a efetividade no combate aos crimes financeiros e
diminuindo a lacuna entre teoria e pratica no que se refere aos problemas da sociedade.
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1 INTRODUCAO

No Brasil, o combate aos crimes financeiros é pauta frequente dos noticiarios
nacionais. OperacBes policiais de envergadura investigam o envolvimento de empreséarios,
agentes politicos e outros personagens com a pratica de diferentes crimes, tais como
corrupcao, desvio de recursos publicos, fraude em licitagbes, formacdo de organizacao
criminosa e lavagem de dinheiro.

No ambito da persecucdo penal, um dos atores é o contador forense, profissional que
busca aplicar uma multiplicidade de conhecimentos na solucdo de crimes. Sua atuacdo se
materializa, entre outras atividades, na realizagdo de andlises sobre a movimentacdo de
recursos financeiros por pessoas investigadas.

No tocante a analise da movimentagdo bancéria, ha a necessidade de os contadores
forenses processarem um volume cada vez maior de extratos bancarios (chegando a dezenas
de milhdes de lancamentos em apenas uma investigacdo). Esse tipo de analise visa
compreender 0 modus operandi de uma organizacao criminosa, especialmente no que tange
ao fluxo de recursos financeiros, identificando principais movimentacdes financeiras e
revelando o caminho do dinheiro, procedimento conhecido como Follow de Money (termo
popularizado durante o escandalo de Watergate envolvendo o presidente norte-americano
Richard Nixon).

Por vezes, as analises acabam por apontar atividades que sugerem a pratica do crime
de lavagem de dinheiro, demonstrando acfes perpetradas com objetivo de ocultar ou
dissimular a movimentacao de recursos ilicitos. Essas situacdes vdo desde o uso de interpostas
pessoas para movimentacao de recursos até o emprego de técnicas como fracionamento e
estruturacdo de operacdes como artificio para burlar o monitoramento por parte dos 6rgaos de
controle.

Para fazer frente a esse desafio, partindo-se da premissa de que estamos vivenciando a
quarta revolucgdo industrial com o surgimento das tecnologias disruptivas (Segars, 2018), é
fundamental que a contabilidade forense alie tecnologia ao conhecimento contabil. Umas das
possibilidades abertas pela tecnologia contempla o uso de analise de redes sociais,
especificamente grafos, no processamento de dados bancérios pelo contador forense.

Conforme explica Wasserman & Faust (1994), a andlise de redes sociais observa
atores e, principalmente, as estruturas das relagdes entre esses atores, sendo estas relagdes o
ponto de maior interesse. Bondy & Murty (2008) afirmam que muitas situacdes do mundo
real podem ser descritas por meio de grafos formados por conjuntos de pontos, além de linhas
que ligam alguns desses pontos. Assim, 0s autores sugerem que grafos podem ser usados na
busca de solucgdes para diferentes problemas de ordem pratica.

Destarte, 0 presente artigo tem por escopo compreender como analisar transagdes
bancérias suspeitas de envolvimento com o crime de lavagem de dinheiro por meio de grafos.
Tal pesquisa encontra inspiracdo em trabalhos que empregaram técnicas de mineragdo de
grafos na andlise de movimentacao de contas bancarias (Michalak & Korczak, 2011; Li, Cao,
Qiu, Zhao & Zheng, 2017; Robinson & Scogings, 2018; Salas-Molina, Rodriguez-Aguilar,
Pla-Santamaria & Garcia-Bernabeu, 2019).

Metodologicamente, o trabalho pode ser classificado como uma pesquisa de campo
exploratdria, pois visa investigar empiricamente um problema com a finalidade de aumentar a
familiaridade do pesquisador com um fendmeno. Foram usados extratos bancarios
anonimizados para a construgéo de bases de dados e, posteriormente, grafos. Os resultados da
pesquisa indicaram que os grafos séo ferramentas Uteis no combate a crimes financeiros, uma
vez que auxiliam no rastreamento de recursos e na identificagdo de transacOes financeiras
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tipicas de lavagem de dinheiro, como estrututacdo de opera¢es com uso de pooling accounts
e straw men.

O trabalho esté estruturado em 5 seg¢Bes, iniciando-se por esta introducdo. A segunda
secdo contempla breve revisdo de literatura, apresentando conceitos relacionados a
contabilidade forense, lavagem de dinheiro e andlise de redes sociais. A terceira secéo
discorre sobre metodologia, coleta, tratamento e analise dos dados. Os resultados e as
discussOes sdo apresentados na quarta secdo. ConsideragOes finais encerram o trabalho com a
quinta secao.

2 REVISAO DE LITERATURA

Crumbley, Heitger & Smith (2015) definem contabilidade forense como a acdo de
identificar, gravar, extrair, resumir, reportar e verificar dados financeiros passados ou outras
atividades contabeis com o objetivo de subsidiar disputas legais atuais ou esperadas. Para o
American Institute of Certified Public Accountants — AICPA (2020), os servicos de
contabilidade forense envolvem a aplicacdo de conhecimentos especializados e habilidades de
investigacdo com objetivo de coletar, analisar, avaliar e interpretar evidéncias e comunicar 0s
achados.

Na visdo de Huber & DiGabriele (2014), contabilidade forense é um campo
multidisciplinar (direito, auditoria, contabilidade, financas, economia, psicologia, sociologia e
criminologia), no qual o profissional atua tanto na esfera civil como criminal, em acGes
judiciais de natureza comercial ou privada. Crain, Hopwood, Pacini & Young (2015)
explicam que a atividade de contabilidade forense envolve a aplicacdo de habilidades
especiais ligadas as &reas de contabilidade, auditoria, financas, métodos quantitativos,
pesquisa e investigacao, além de conhecimentos relacionados a normas legais.

Para Owojori & Asaolu (2009), contabilidade forense ndo se limita a anélise de débito
e crédito, mas contempla a unido entre contabilidade, auditoria e investigacdo com o objetivo
de auxiliar na resolucdo de um processo legal. Assim, contadores precisam analisar contextos
suspeitos de diferentes perspectivas, analisando e interpretando problemas complexos, e
apresentando uma resposta bem fundamentada e clara, incluindo recomendacbes para
minimizar os riscos de futuras fraudes ou perdas.

De acordo com Carneiro, Szuster, Siqueira & Fonseca (2016), a contabilidade forense
auxilia na deteccdo de atos ilicitos e fortalece os meios fiscalizadores e punitivos. Para
Aquino & Imoniana (2017), os contadores forenses possuem aprofundado conhecimento
sobre contabilidade e direito, além de terem nocdes de auditoria externa. Possuem habilidades
de comunicacéo escrita e verbal, capacidade de entrevistar pessoas e coletar informacdes, bem
como buscam se manter atualizados tecnicamente.

Riahi-Belkaoui (2017) entende que o termo contabilidade forense pode ser usado para
descrever qualquer investigacdo de natureza financeira que possa ter consequéncias penais.
Nesse sentido, Louwers (2015), Huber & DiGabriele (2014), Michalak & Korczak (2011),
ACFE (2018) e AICPA (2020) afirmam que a contabilidade forense é uma atividade
importante no que concerne a elucidacdo de crimes. Para Porter & Crumbley (2012), o
contador forense, e ndo o tradicional investigador policial, possui 0s requisitos necessarios
para solucionar crimes financeiros complexos.

De acordo com a Lei n® 9.613/98 (alterada pela Lei n°® 12.683/12), comete o crime de
lavagem de dinheiro aquele que oculta ou dissimula a natureza, origem, localizacéo,
disposigdo, movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infragdo penal. Moro (2010) esclarece que os verbos “ocultar” e
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“dissimular” podem ser interpretados como “esconder” e “disfarg¢ar”, o que, de certa forma,
seriam equivalentes, pois quem dissimula oculta e quem oculta também dissimula.

O Banco Central do Brasil (BC), como érgdo supervisor e fiscalizador das instituicdes
financeiras, e em observancia aos mandamentos da Lei n°® 9.613/98, editou a Carta-
Circular n® 3.542, a qual relaciona uma série de operacdes e situacdes que podem configurar
indicios de ocorréncia do crime de lavagem de dinheiro. Alguns exemplos sd@o: movimentagédo
de contas ou realizagdo de transacBes bancarias por detentor de procuracdo; realizacdo de
operacdes que, por sua habitualidade, valor e forma, configurem artificio para burlar a
identificacdo da origem, do destino, dos responsaveis ou dos beneficiarios finais de transacdes
bancérias; fragmentacdo de depdsitos de forma a dissimular o valor total da movimentacgéo;
realizacdo de depdsitos e saques que apresentem atipicidade em relagdo a atividade
econémica do cliente; aumentos substanciais no volume de depdsitos, sem causa aparente, nos
casos em que tais depdsitos forem posteriormente transferidos, dentro de curto periodo de
tempo, a destino ndo relacionado com o cliente; entre outras.

De acordo com o relatério Tipologias da Lavagem de Dinheiro & Financiamento do
Terrorismo do Financial Action Task Force (FATF) (2005), pode-se considerar operacdo
suspeita de lavagem de dinheiro: uso de contas de passagem (pooling accounts), com
processamento de grandes volumes de dinheiro e alta frequéncia de depdsitos; estruturacédo de
depdsitos para evitar os mecanismos de controle ou simplesmente para ndo chamar atencao;
uso de intermediarios (straw men) para realizar diferentes transagdes no sistema bancario etc.

Moro (2010) considera importante que as investigacbes criminais apurem as
circunstancias de vida do investigado, especialmente seu patriménio, rendas declaradas e
gastos de consumo, sendo valiosa a identificacdo da origem dos recursos e o rastreamento
desses valores, o que, embora seja uma tarefa nem sempre facil, pode trazer provas mais
amplas sobre o real alcance de uma atividade criminosa e revelar ligacdes com terceiros antes
encobertas pelo uso de interpostas pessoas.

Para o FATF (2005), o rastreamento de recursos é particularmente dificil, tanto em
termos de identificacdo da origem quanto do real destino pretendido pelo criminoso. Um
leque de aspectos precisa ser considerado e nem sempre toda informacdo relevante esta
disponivel aos oOrgdos de inteligéncia financeira. Entretanto, defende a entidade, as
investigacOes criminais precisam buscar efetividade com a produgéo de evidéncias sobre as
transacdes suspeitas, o que inclui, mas ndo se limita, aos volumes transacionados e as técnicas
utilizadas.

Diante desse cenario, Louwers (2015) sustenta que a tecnologia ¢ uma aliada do
contador forense, desempenhando papel importante no combate aos crimes e fraudes.
Akkeren, Buckby & MacKenzie (2013) explicam que os servicos contabeis forenses
envolvem investigacdo de fraudes cada vez mais demandadas pelos setores corporativo e
governamental, sendo exigido dos contadores forenses conhecimentos em tecnologia e
habilidades de analise. Na visdo de Taylor (2011), a capacidade de usar tecnologias
computacionais sera inevitavelmente uma significativa habilidade na caixa de ferramentas do
contador forense.

Para Robinson & Scogings (2018), destacam-se trés beneficios de uma abordagem
computacional como método de deteccdo de crimes: a possibilidade de a anélise alcancar todo
0 espectro criminoso; a capacidade de o método ser repetivel, consistente, mensuravel,
extensivo, escalavel, transparente e com oportunidade de melhoria constante; e ndo requerer,
necessariamente, treinamento com dados anteriores.
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Com o aumento da performance de processadores e crescimento da internet, uma
vantagem do uso de ferramentas computacionais na contabilidade forense passou a ser o
processamento de grandes volumes de dados (Taylor, 2011). Gamage (2016) entende que
processos sustentados por ferramentas de big data transformaréo as organizac6es publicas nas
mais diversas atividades governamentais, sendo imprescindivel ter foco nessas ferramentas e
nas oportunidades que surgem com as novas tecnologias.

Taylor (2011) menciona algumas técnicas comuns de investigacdo com suporte
informacional, destacando o uso de data mining como um avanco significativo. Uma das
estratégias de data mining seria o0 uso de softwares baseados em algoritmos matematicos e
estatisticos a fim de descobrir padrGes em grandes massas de dados. Nesse sentido, o autor
menciona 4 técnicas: redes neurais, maquina de aprendizagem, &rvores de decisdo e andlise de
redes sociais. Rezaee & Wang (2018) também defendem o potencial do big data na
contabilidade forense, apontando, dentre outras possibilidades, o uso de analise de rede social
para detectar relac6es ocultas, vendedores falsos ou contas bancérias ficticias.

Wasserman & Faust (1994) explicam que a anélise de redes sociais vem se
desenvolvendo ha décadas como parte avancada da teoria e pesquisa social, podendo ser
descrita matematicamente de vérias formas, sendo as principais: Algébrica, Sociométrica e
Gréfica. Do ponto de vista historico, Biggs, Lloyd & Wilson (1998) explicam que a origem da
Teoria dos Grafos remete ao ano de 1736, quando Leonard Euler publicou um artigo com a
solugdo para o problema das “Pontes de KonigsBerg”, situacdo que entreteve os cidadaos da
pequena cidade no leste da antiga Prussia no inicio do século XVIII. Bondy & Murty (2008)
afirmam que o primeiro livro sobre a Teoria do Grafos foi publicado em 1936, de autoria do
matematico hungaro Dénes Konig.

Bondy & Murty (2008) explicam que muitas situacbes do mundo real podem ser
descritas por meio de diagramas (grafos) formados por conjuntos de pontos (atores, entidades,
veértices), além de linhas (relacionamentos, vinculos, arestas) que ligam alguns desses pontos.
Para Wasserman & Faust (1994), as relagdes, no minimo entre dois atores, refletem diferentes
aspectos: grau de parentesco, associacdo ou filiacdo, transacdes materiais, envio e remessa de
recursos, ligacdes telefénicas, movimento entre locais, conexdo fisica etc. Dado um conjunto
de atores, a analise de redes sociais pode ser utilizada para estudar a estrutura relacional de
determinado grupo, identificando o funcionamento da organizacdo e a influéncia dessa
estrutura nos participantes do grupo.

As relacOes entre atores podem ser percebidas por meio de duas importantes
propriedades: direcdo e valor. Uma relacdo direcional possui origem e destino, sendo que uma
relacdo ndo direcional é aquela em que ndo ha direcdo no relacionamento. No que se refere ao
valor, dicotdbmica é aquela relacdo em que s6 ha duas opg¢des (por exemplo, forte ou fraca).
Por outro lado, é possivel que uma relacdo inclua varios atributos de valor, como frequéncia,
intensidade, tipo e peso (Wasserman & Faust, 1994).

No tocante a pesquisas nesse campo do conhecimento, Michalak & Korczak (2011)
ponderam que mineracdo de dados por meio de graficos pode revelar relagdes complexas em
grandes massas de dados. Os pesquisadores afirmam que transa¢fes bancérias possuem
caracteristicas e propriedades proprias que podem ser consideradas no processo de analise e
formacdo de gréficos. Por sua vez, para Robinson & Scogings (2018), mineragdo de grafos
pode ser definida simplesmente pela detec¢cdo de padrbes em gréaficos, ou seja, a identificacéo
de subgrafos de interesse em grafos maiores. Os autores defendem que a representacéo gréfica
é um modelo expressivo de dados que melhor captura caracteristicas de relagdes que apontam
para atividades criminosas. Para Salas-Molina et al. (2019), pesquisas com um grande namero
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de contas e estruturas complexas de relacionamentos ndo poderiam ser desenvolvidas apenas
com métodos tradicionais intuitivos, apontando-se para o uso da analise de grafos. Taylor
(2011) afirma que a analise de redes sociais pode ser usada para revelar padrdes escondidos
em grandes massas de dados, podendo ser aplicada em casos de lavagem de dinheiro para
identificar relagGes entre contas bancérias e transagoes.

Ademais, Li et al. (2017) indicam gque ha no mercado softwares especificos voltados a
deteccdo de atividades suspeitas de lavagem de dinheiro. A maioria dos softwares seriam
desenvolvidos com base em regras limitadas, tornando-os carentes de padrdes adequados e
sistemas faceis de serem burlados pelos criminosos. Outros funcionariam com modelos de
machine learning (rede neurais, maquinas de vetores de suporte), apresentando resultados
mais eficientes, porem focados em encontrar transagdes isoladas, deixando de analisar
informac@es importantes relacionadas ao conjunto das transacdes e suas associacoes.

3 METODO

Com as devidas limitacGes, pode-se categorizar o estudo como uma pesquisa de
campo exploratdria, pois teve por objetivo investigar empiricamente um problema a fim de
revelar as mindcias de determinado fendmeno. O estudo buscou amparo também na pesquisa
documental, contemplando analise de normas legais que versam sobre o crime de lavagem de
dinheiro e operagdes no sistema financeiro que sdo consideradas indicios de ocorréncia do
crime de lavagem de dinheiro. Ainda, foram objeto de andlise artigos de periédicos nacionais
e internacionais, a fim de colocar a pesquisa em contato com o que ja foi e esta sendo escrito
sobre o assunto. E, devido a amplitude e dinamismo do tema, buscou-se igualmente
informagdes disponiveis em livros, sites especializados, manuais de softwares e revistas
especializadas.

3.1 COLETA DOS DADOS

No que se refere as bases de dados, doravante chamados datasets, foram utilizados
extratos bancarios de duas investigacdes do ambito da Justica Federal, os quais foram
anonimizados. O primeiro com cerca de 300 mil lancamentos bancérios, contemplando 5 anos
de extratos e mais de 50 investigados. O segundo dataset possuia aproximadamente 200 mil
registros, 8 anos de extratos e cerca de 5 investigados. Uma condi¢do imposta para selecéo
dos datasets foi que ao menos um investigado fosse indiciado (ou condenado) pelo crime de
lavagem de dinheiro. O objetivo foi obter dois grupos que apresentassem relacionamento
financeiro entre seus membros e que a movimentacdo financeira apontasse para a pratica,
mesmo que indiciéria, do crime de lavagem de dinheiro.

3.2 TRATAMENTO DOS DADOS

Conforme explica Taylor (2011), o contador forense precisa entender os limites das
técnicas computacionais e que algumas dessas restriches estdo relacionadas aos dados
(disponibilidade, formato, integridade, completude etc). Assim, o pesquisador orienta que 0s
dados, antes de submetidos a andlise, sejam tratados em 3 etapas: limpeza (removendo
caracteres desnecessarios, como cifrio em valores monetarios), padronizagdo (data em
formato Unico, medidas em mesma escala) e concatenagdo (unido de nome e sobrenome em
unico campo). Tal medida se faria necessaria, pois um dos problemas para grafos € a
inconsisténcia nas bases de dados, tais como transagdes com nomes “John Smith Ltd”, “J.
Smith Ltd”, “John Smith Limited”, “Smith Limited” ou apenas “Smiths”, inconsisténcias que
provocarim distor¢Bes nas analises (Taylor, 2011).
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Destarte, os datasets passaram por processo de limpeza, padronizagdo e concatenacao,
uma vez que é recorrente a existéncia de dados parciais, incompletos ou invalidos no que se
refere a identificacdo da origem e destino (OD) de recursos movimentados em contas
bancarias. Entendem-se origem a contrapartida de um langcamento de crédito em conta
bancéria e destino a contrapartida de um lancamento de débito em conta bancéria. Por
exemplo, o recebimento de uma transferéncia eletronica provoca um crédito na conta
bancéria, cuja origem é a conta bancaria da qual sairam 0s recursos.

O processo de limpeza, padronizacdo e concatenagdo consistiu em acfes executadas
com o uso de algoritmos computacionais desenvolvidos especificamente para higienizacdo de
bases de dados bancarios. Em que pese no mercado existirem softwares, inclusive gratuitos
(p.e. openrefine.org), restou a necessidade de desenvolver algoritmos proprios, tendo em vista
as peculiaridades de dados bancérios brasileiros.

Em apertada sintese, as a¢Oes de limpeza, padronizacdo e concatenacdo dos datasets
foram (exemplos ficticios):

i. Nomes diferentes que possuiam o mesmo CPF/CNPJ. Por exemplo: vinculados
ao CPF/CNPJ 12345678900, foram identificados os nomes Rafael Sousa Lima,
Rafael Souza Lima, Rafael S Lima e Rafael Lima. Todas essas grafias de nomes
foram padronizadas, restando somente o termo Rafael Sousa Lima para todas
elas;

ii. CPF/CNPJ invalidos. Por exemplo: o CPF/CNPJ 1234567890 (invalido) foi
padronizado para o CPF/CNPJ 12345678900 (vélido), quando havia
coincidéncia do identificador banco-agéncia-conta e o CPF/CNPJ valido
constava na base de dados;

iii. Contas que possuiam o mesmo identificador banco-agéncia-conta e 0 mesmo
nome de titular. Por exemplo: as contas 123456, 23456, 0123456, 1234567,
todas do banco 555, agéncia 8888 e de titularidade de Rafael Sousa Lima, foram
padronizadas para 23456, resultando Unico identificador de conta 555-8888-
23456; e

iv. Banco-agéncia-conta. Por exemplo: para 0 mesmo identificador de conta 555-
8888-23456, foram padronizadas as informacdes de nome do titular para Rafael
Sousa Lima e CPF/CNPJ para 12345678900.

Além de limpeza, padronizacdo e concatenacdo, foram realizados procedimentos de
depuracdo dos dados, a fim de aumentar no nivel de identificacdo de origem e destino de
recursos. Assim, com base em algoritmos customizados, foram executadas as seguintes acdes
de depuracdo, entre outras (exemplos ficticios):

v. ldentificagdo de langamentos espelhados: foram identificados pares de
lancamentos em que a data e o valor das transacGes coincidiam, a natureza dos
lancamentos era oposta (um créedito e o outro débito) e o identificador banco-
agéncia-conta de um langamento coincidia com o identificador banco-agéncia-
conta da contrapartida do outro langamento. Por exemplo: a conta com
identificador 555-8888-23456 teve um langamento de crédito proveniente da
conta 333-7777-98765. Por sua vez, a conta 333-7777-98765 teve um
langcamento de débito para a conta 555-8888-23456. Esses foram considerados
lancamentos espelhados. Tal andlise permitiu identificar possiveis espelhados
(langamentos com dados incompletos ou ndo identificados) e aumentar o nivel
de identificacéo de OD;
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vi. Exclusdo de lancamentos redundantes: algumas vezes (e por diferentes motivos)
os datasets apresentavam dados repetidos, gerando duplicidade de langamentos,
aos quais se deu o nome de redundantes. Buscou-se eliminar dos datasets os
lancamentos redundantes, privilegiando aqueles que possuiam melhor
identificacdo de OD (identificacdo espelhada, identificacdo mais completa ou
identificacdo mais recente); e

vii. Exclusdo de lancamentos n&o efetivos: foram retirados da base de dados
lancamentos que ndo correspondiam a entradas ou saidas efetivas de recursos,
como cheques depositados e depois devolvidos ou tarifas bancérias cobradas,
mas na sequéncia estornadas para o cliente.

3.3 ANALISE DOS DADOS

Assuncdo, Calheiros, Bianchi, Netto & Buyya (2015) afirmam que é salutar entender
as necessidades do usuério para identificar a ferramenta de big data apropriada para cada
demanda, pois estdo disponiveis no mercado uma variedade de tecnologias. Para o objetivo
proposto neste estudo, existem diferentes softwares que facilitam a analise relativa a dinamica
de grupos e organizagdes por meio de conceitos oriundos da andlise de redes sociais (SAS,
Gephi, Neo4dj, CopLink, Winyard etc). Optou-se por utilizar a ferramenta computacional IBM
i2 Analyst’s Notebook, versdo 9.1.1, disponivel gratuitamente para download no site da
empresa (uso limitado a 30 dias, baixada em 17/06/2019). Tal software permite examinar
estruturas de grupos e relacionamentos dentro de uma rede com o auxilio de grafos. Para
tanto, a ferramenta disponibiliza ao usuario uma série de funcionalidades, tais como a
importacdo de dados em diversos formatos, visualizacdo e formatacdo de diferentes grafos,
formatacdo condicional, calculo de medidas de centralidade, clusterizacdo e localizacdo de
caminhos, entre outras, facilitando a descoberta de diferentes perspectivas das relagoes
existentes em uma rede.

Para construcdo dos grafos, foi necessario configurar as entidades e os vinculos. Para
as entidades, optou-se por duas modelagens, ndo simultaneas: por CPF/CNPJ ou por
identificador de conta (banco-agéncia-conta). Foram desprezadas transa¢des em que nédo havia
identificacdo da origem ou destino dos recursos, ndo sendo estes registros computados nos
grafos, pois ndo seria possivel estabelecer os vinculos. Em alguns casos especificos, as
transacdes sem identificacdo da origem ou destino foram agrupadas em uma Unica entidade,
chamada Origem n&o identificada ou Destino nédo identificado, de forma a permitir analises
complementares. Importa frisar que as entidades que aparecem nos grafos da presente
pesquisa estdo caracterizadas tdo somente por meio de desenhos ilustrativos.

Ja os vinculos foram construidos com base nas transacdes bancérias entre as entidades.
Cada langamento bancario representou um vinculo com atributo de valor (em reais) e natureza
do langamento (C - crédito ou D - débito). Nos grafos, os vinculos aparecem agrupados, tanto
em soma de valores quanto em contagem de langcamentos, mas segregados por natureza do
lancamento. Assim, um vinculo com atributos 15, 340.852,14 e C representa 0 agrupamento
de 15 langamentos de crédito com valor total de 340.852,14 reais. Ainda, cada vinculo possui
um sentido (seta), atribuido em virtude da natureza do langamento da conta investigada (C ou
D). Registra-se que, nesse trabalho, ndo foi considerado o intervalo de tempo entre as
transagcdes como atributo de vinculos, embora outras pesquisas utilizem esse fator. Também
ndo foram excluidos langamentos duplos, ou seja, a mesma transacdo pode, eventualmente, ter
sido considerada duas vezes, no caso de entidades que transacionaram entre si.
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4 RESULTADOS E DISCUSSAO

ApOs selecdo dos datasets, limpeza, padronizacdo, concatenacdo e depuracdo dos
dados, importacdo dos registros para software apropriado para analise de redes sociais por
meio de grafos, foram realizados diferentes analises, com alguns resultados discutidos nesta
secdo. De forma a dar maior conexdo as ideias e fluidez na interpretacéo dos resultados, serdo
apresentados os grafos formatados e os aspectos que relacionam esses a deteccdo de
atividades consideradas tipicas do crime de lavagem de dinheiro, restando como encerramento
do trabalho as consideracdes finais na proxima e ultima secéo.

Com o proposito de demonstrar a pertinéncia dos procedimentos de limpeza,
padronizacdo, concatenacdo e depuracdo dos dados, as Figuras 1 a 5 apresentam grafos
obtidos a partir do dataset com aproximadamente 300 mil lancamentos bancérios. Para o grafo
da Figura 1, ndo foram realizados procedimentos de tratamento da base de dados, sendo que
apenas foram desprezadas as transacdes em que ndo havia identificacdo da origem ou destino
dos recursos. O grafo resultou em 7108 entidades (cada entidade € um CPF/CNPJ diferente) e
8724 vinculos (cada vinculo é um conjunto de transa¢Ges bancarias agrupadas).

Figura 1 Grafo com cerca de 300 mil langamentos bancarios.
Fonte: Elaborada pelos autores.

Dando sequéncia, esse mesmo dataset passou pelos procedimentos de limpeza,
padronizacdo, concatenacdo e depuracdo, resultando nos grafos da Figura 2. Novamente
foram desprezadas as transagGes em que nao havia identificagdo da origem ou destino dos
recursos. O novo grafo resultou em 6741 entidades (CPF/CNPJ diferentes) e 10155 vinculos
(ja agrupados). Em destaque, o grafo a direita colorido, estando em vermelho as transacdes de
débito e azul os lancamentos de crédito (tendo por referéncia os investigados).
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Figura 2 Grafo ap6s limpeza, padronizacao e depuracdo de dados.
Fonte: Elaborada pelos autores.

Das Figuras 1 e 2, percebe-se que a andlise em dados brutos (Figura 1) fica
prejudicada em relacdo a analise em dados higienizados (Figura 2), principalmente quando se
analisa um grafo com elevada quantidade de entidades e vinculos. Observou-se que a
quantidade de entidades diminuiu do grafo com dados brutos para o grafo com dados
higienizados e que a quantidade de vinculos aumentou. Tal fato decorre do tratamento
realizado no datasets, cujo resultado propiciou diminuigdo das inconsisténcias nas entidades e
aumento do nivel de identificacdo de origem e destino, trazendo maior valor informacional a
andlise. Dessa forma, parece ser oportuna a recomendacao de Taylor (2011) no que se refere a
realizacdo de procedimentos de limpeza, padronizacdo e concatenacdo, além do processo de
depuracdo de dados, antes do uso de ferramentas computacionais para analise de grafos.

Considerando a necessidade de buscar efetividade e tempestividade nas analises da
contabilidade forense e diante de milhares de entidades e vinculos, optou-se por estabelecer
uma linha de corte com base no valor dos vinculos agrupados. Dos 10155 vinculos existentes
no dataset higienizado, foram identificados 3644 com valor abaixo de R$1.000,00, 2987 entre
R$1.000,00 e R$4.999,99 e 969 entre R$5.000,00 e R$9.999,99, restando 2555 vinculos com
valores iguais ou superiores a R$10.000,00, os quais interligavam 1699 entidades,
demonstrados nos grafos da Figura 3. Esclarece-se que ndo havia vinculos com valores
préximos a R$10.000,00, motivo pelo qual ndo se rejeitou a linha de corte em R$10.000,00.
Caso fossem observadas multiplas transacdes com valores proximos a R$10.000,00, poder-se-
ia analisar uma tentativa de burla aos mecanismos de controles, 0 que ndo se observou nessa
faixa de valor.
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Figura 3 Grafo apds limpeza, padronizacéo e depuragdo de dados, vinculos => R$10.000,00.
Fonte: Elaborada pelos autores.

Os grafos da Figura 4 destacam as 5 entidades que mais realizaram operacOes
bancérias (a esquerda) e as 5 entidades que transacionaram maior volume de recursos (a
direita). No dataset em tela, os grafos ndo apontaram uma mesma entidade com ambas
propriedades. O resultado permite rapidamente identificar atores-chaves na rede, sendo que
essa constatacdo poderia ser confrontada com outros elementos de contexto, a fim de
possibilitar melhor interpretacdo do achado e novos insight investigativos.

. Total de transacdes . Total de transacdes
Entidade (quantidade(); Entidade (montante Rg)

1 5212 1 1.525.513.292,20

2 3588 2 275.713.966,54

3 2101 3 205.953.079,62

4 2075 4 161.561.447,82

5 2001 5 88.556.586,81

Figura 4 Principais entidades.
Fonte: Elaborada pelos autores.
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Verificou-se que os grafos também podem ajudar, com o emprego da funcionalidade
adequada, no rastreamento de recursos ao localizar e destacar vinculos de relacionam duas
entidades. Por exemplo, na Figura 5 é possivel perceber dois caminhos diferentes pelos quais
recursos financeiros podem ter sido movimentados entre duas pessoas, com utilizacdo de
interpostas pessoas, trilhas encontradas com o uso da funcionalidade conhecida por “encontrar
caminho”. Essa tarefa de rastreamento é complexa, pois envolve muitos caminhos possiveis e
perpassa, quando pertinente, pela analise de saldo de contas bancérias, de forma a garantir que
0 mesmo recurso percorreu todo o caminho entre as entidades. Contudo, em uma teia com
milhares de transacOes financeiras, o rastreamento de valores por meio de grafos se mostrou
uma ferramenta capaz de auxiliar na identificacdo de remetentes ou destinatarios de recursos
financeiros, bem como para revelar conexdes entre pessoas investigadas.

. s a8 % 2
I A% B

Figura 5 Rastreamento de recursos.
Fonte: Elaborada pelos autores.

Apds essa visao holistica de uma rede de transacfes financeiras, passa-se para uma
analise mais profunda com a utilizacdo de grafos que apontam para atividades suspeitas da
pratica do crime de lavagem de dinheiro. Para formatacdo dos préximos grafos foram
utilizados os dois datasets selecionados para pesquisa.

Na Figura 6, as pessoas em destaque (desenhos com moldura) foram consideradas
investigadas. Percebe-se que 20 pessoas atuaram como intermedidrias, pois serviram de
ligacdo entre outras pessoas. Observa-se que trés pessoas investigadas repassaram
indiretamente recursos para um Unico investigado, valendo para tanto dos intermediarios
(também chamados de straw men). Esse esquema poderia ser enquadrado como tipico de
operacdo estruturada para evitar os mecanismos de controle ou simplesmente para ndao chamar
atencdo no que se refere ao relacionamento entre as quatro pessoas consideradas investigadas
(ocultacéo ou dissimulacéo de origem).
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Figura 6 Uso de intermedidrios (straw men) em operaces estruturadas.
Fonte: Elaborada pelos autores.

Na Figura 7 pode-se observar outra atividade de estruturacdo de operacdo. Nesse
grafo, um investigado utilizou-se de quatro outros investigados para enviar e receber recursos
de diversas pessoas ndo investigadas. Assim, as contas bancarias desses quatro investigados
poderiam ser consideradas contas de passagem (pooling accounts), com processamento de
grandes volumes de dinheiro e alta frequéncia de transacdes, conforme evidenciado com
detalhes no grafo ilustrado na Figura 8, sinalizando para ocultacdo ou dissimulacdo de
movimentacao financeira.

Figura 7 Uso de pooling accounts em operagdes estruturadas.
Fonte: Elaborada pelos autores.

932 1251
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32,
© 20.941,28
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©) ® ® ®

2 3 4 5

O investigado Q investigado Q investigado ©Q investigado

Figura 8 Detalhe do uso de pooling accounts em operagdes estruturadas.
Fonte: Elaborada pelos autores.
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J& no grafo da Figura 9 é possivel perceber o elevado volume de transagdes em espécie
ndo identificadas vinculadas a quatro pessoas consideradas investigados, tanto no que se
refere & origem (depositos) quanto ao destino (saques) dos recursos, o que dificulta o
rastreamento de recursos e pode ser indicativo de atividade relacionada ao crime de lavagem
de dinheiro (depdsitos e saques que apresentem atipicidade). Destaca-se que o investigado 2
movimentou montante superior a 1,3 milhdes de reais com origem e destino néo identificados
e que o investigado 4 apresenta mais de 400 transacdes em espécie ndo identificadas, cujo
montante ultrapassa 700 mil reais, novamente sugerindo a ocultacdo ou dissimulacdo de
movimentacao financeira.

DESTING NAO IDENTIFICADO
O Nao identificadas

Z AN

Cuaines Q73703650 022170503 O 218.822,03

/ " oo\ oo \
O Investigado O Investigada © Investigada O Investigado

I 391
188 281 O 514.493,77
O 61049830 O 438.279,22 c

6
© 55.015,00
Oc

Oc

ORIGEM NAO IDENTIFICADA
O Nio identificados

Figura 9 Uso de recursos em espécie.
Fonte: Elaborada pelos autores.

5 CONSIDERACOES FINAIS

Este trabalho caminhou pela contabilidade forense e teve por foco investigar o alcance
da anélise de movimentacdes bancérias por meio de grafos, especialmente no que diz respeito
a identificacdo de transacGes suspeitas de envolvimento com o crime de lavagem de dinheiro.

A técnica baseada em grafos se mostrou Util em varios aspectos. Primeiro na
confirmacdo de ganhos informacionais decorrentes do processo de higienizacdo de datasets.
Depois na visualizagio da rede de transagdes como um todo, inclusive com indicativo de
entidades que se destacam na rede, 0 que contribui para a analise de contexto muitas vezes
promovida pela contabilidade forense.

No que se refere a legislacdo criminal sobre lavagem de dinheiro, restou claro que os
grafos favorecem a descoberta de operagdes financeiras que buscam ocultar ou dissimular a
origem ou movimentacdo de valores. TransacGes consideradas, por entidade nacional (BC) e
internacional (FATF-GAFI), tipicas do crime de lavagem de dinheiro foram identificadas com
auxilio dos grafos, sendo que foi possivel demonstrar operagdes estruturadas como uso de
pooling accounts e straw men, além de destacar com mais inteligibilidade o uso de recursos
em espécie (depobsitos e saques). E mais, os grafos se mostraram uma ferramenta capaz de
ajudar no que se refere ao rastreamento de recursos no sistema bancario, podendo contribuir
na identificacdo de caminhos percorridos por recursos em redes financeiras complexas
operadas por organizagdes criminosas.

Vale trazer o entendimento de Robinson & Scogings (2018) de que os 6rgdos policiais
e as agéncias de inteligéncia financeira possuem acesso a uma gama de informacdes dispersas
em variados datasets, contendo registros criminais, langamentos contabeis, relatorios
corporativos, relatorios de inteligéncia policial etc. Com base nesse entendimento e nos
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achados da presente pesquisa, acredita-se que os grafos podem revelar ndo sO transacGes
financeiras, mas também relacionamentos societarios, comerciais, familiares, telefonicos,
entre outros, sendo que a combinacdo dessas bases por meio de grafos poderia potencializar
os resultados da contabilidade forense e, consequentemente, da persecucdo penal.

Rezaee & Wang (2018) alertam que o tema big data, ao qual se insere o uso de grafos,
tornou-se relevante para a pratica e o ensino da contabilidade forense. Para os autores, a
demanda e o interesse por data analytics continuardo crescendo em ritmo acelerado,
provocando a necessaria reformulacao de cursos e programas de contabilidade forense.

Entretanto, Rikhardsson & Yigitbasioglu (2018) alertam sobre o baixo volume de
publicacbes relacionando contabilidade e business intelligence & analytics e Gepp,
Linnenluecke, O'Neill & Smith (2018) afirmam haver um distanciamento entre pesquisa e
pratica no que se trata de contabilidade e tecnologias de big data. Ademais, DiGabriele &
Huber (2015) analisaram diversos periddicos internacionais que publicaram artigos voltados
ao tema contabilidade forense e concluiram pela pouca diversidade nas linhas de pesquisa.
Carneiro et al. (2016) entendem que ha mais interesse e conhecimento do tema contabilidade
forense entre juristas do que entre contadores, revelando uma possivel indefinicdo da classe
contabil sobre os caminhos que a contabilidade pode tragar nos proximos anos.

Para pesquisas futuras, recomenda-se o estudo das medidas de centralidade dos grafos
nas analises de redes de transaces bancérias. Redes altamente centralizadas sdo dominadas
por pessoas que controlam o fluxo de recursos, ao passo que redes pouco centralizadas ndo
possuem um Unico ponto de movimentacdo de recursos, dificultando o rastreamento de
recursos. Algumas medidas (proximidade, grau, intermediacdo e eigenvector) poderiam
auxiliar na identificacdo de pessoas-chaves, facilitando a contextualizacdo e as anélises
promovidas pela contabilidade forense, além de contribuir na identificacdo de transagdes
consideradas tipicas do crime de lavagem de dinheiro. E mais, medidas de centralidade
poderiam revelar padrbes que se repetem nos grafos, de forma a direcionar, com mais rapidez
e assertividade, as investigacdes financeiras de forma geral.

Enfim, conforme ensinamentos de Botes & Saadeh (2018), é necessario explorar o
campo da contabilidade forense com perspectivas amplas, sendo que os contadores precisam
manter um vinculo permanente entre teoria e préatica, identificando riscos e oportunidades
para os servicos de contabilidade forense.
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